Centrum Ustug Wspélnych w Biatogardzle
ul. 1 Maja 18, 78-200 Biatogard

Gentrum Ustug tel.: 94 3579 350
Wspolnych cuw@bialogard.info

http://bip.cuw.bialogard.info

Zarzgdzenie nr 37/1V/2022
Dyrektora Centrum Uslug Wspélnych w Bialogardzie
z dnia 04.04.2022 roku
zmieniajace zarzadzenie w sprawie ustalenia dokumentacji przyjetych zasad (polityki)
rachunkowosci w Zlobku Miejskim “Gryfus”

w Bialogardzie

Na podstawie:

1/ art. 40 ustawy o finansach publicznych z dnia 27 sierpnia 2009 r. (4. Dz. U. 2021 r.
poz. 217, z pbzn. zm.),

2/ art. 101 13 ustawy o rachunkowosci z dnia 29 wrzesnia 1994 1. (§j. Dz. U. 22021 r.,
poz. 305, z péZn. zm.),

3/ § 15 rozporzadzenia Ministra Rozwoju i Finanséw z dnia 13 wrzesnia 2017 r.
w sprawie rachunkowosci oraz planéw kont dla budzetu panstwa, budzetéw jednostek
samorzadu tervtorialnego, jednostek budzetowych, samorzgdowych zakladow
budzetowych, panstwowych funduszy celowych oraz pafstwowych jednostek
budzetowych majacych siedzibe poza granicami Rzeczypospolitej Polskiej (tj. Dz. U.

z 2020 1. poz. 342, z p6zn. zm.) zarzadza sig, co nastepuje:

§ 1. W zarzadzeniu nr 15/2021 Dyrektora Centrum Ustug Wspdlnych w Biatogardzie
z dnia 2 listopada 2021 r. w sprawic ustalenia dokumeniacji przyjetych zasad (polityki)
rachunkowosci w Ztobku Miejskim “Gryfus” w Bialogardzie Rozdzial 5 System stuzacy
ochronie danych i zbioréw, w tym dowodéw ksiggowych, ksigg rachunkowych i innych
dokumentéw stanowigcych podstawe dokonanych w nich zapiséw otrzymuje brzmienie
okre$lone w zataczniku do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zalgoznik do Z. 37/1V/2022
z dnia 4 kwietnia 2022 r.
Dyrektora CUW w Bialogardzie

Rozdzial 5 System stuzacy ochronie danyeh i zbioréw, w tym dowodow
ksiegowych, ksigg rachunkowych i innych dokumentow stanowigeych
podstawe dokonanych w nich zapiséw

1. Ochrona zbioréw ksiag rachunkowych

System ochrony danych rozpatrywany jest w trzech aspektach:

1. stworzono odpowiednie warunki techniczno-organizacyjne eksploatacji systemu,

2. mechanizméw programowych,

3. oraz archiwizowania i przechowywania danych.

Zabezpieczono pomieszczenia (wprowadzono ochrong przeciwpozarows, ograniczono
dostep do pomieszczen), starannie dobrano sprzet, zastosowano urzgdzenia zapewniajgce
niezaklécona prace komputeréw (zainstalowano bezprzerwowe zasilacze awaryjne (UPS).
Ochrone przed dostepem 0s6b nicupowasnionych zapewniajg sprawdzone zabezpieczenia
pomieszezeth CUW, w ktérych przechowuje sig zbiory ksiggowe. Sa to atestowane zamki
zamontowane w drzwiach oraz zabezpieczenia w postaci monitoringu. Pomieszezenia
zamykane sa przez pracownikéw CUW. Po zakoficzeniu pracy pomieszczenia sg
kontrolowane przez ostatniego pracownika, ktory je opuszeza. Po godzinach pracy
w pomieszczeniach przebywa tylko osoba sprzatajaca.

Dodatkowym zabezpieczeniem dla przechowywanych dokumentéw s3 odpowiednie szafy.
Szezego6lnej ochronie poddane s3:

1. sprzet komputerowy uzytkowany w dziale ksiggowosci,

2. kopie zapisow ksiggowych,

3. dowody ksiggowe,

4, dokumentacja inwentaryzacyjna,

5. sprawozdania budzetowe 1 finansowe,

6. dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.
Zapisy w ksicgach rachunkowych dokonywane sa w sposob zapewniajacy ich trwalosc,
przez czas nie krétszy od wymaganego do przechowywania ksiag rachunkowych.
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Program Progman Finanse DDJ ogranicza dostep do danych miedzy innymi poprzez
konieczno$é podania hasta w momencie uruchamiania systemu. Haslo to jest przypisane
konkretnemu uzytkownikowi. Podczas wpisywania nie pojawia si¢ ono na ekranie. Ma to
na celu zabezpieczenie przed podpatrzeniem go przez osoby postronne.

Pierwszym podstawowym zabezpieczeniem danych jest uzywanie hasta przy rozpoczgciu
pracy z komputerem, ktére nie jest zbyt proste: zawiera osiem znakow, jednoczesnie mate
i wielkie litery czy liczby, nie mozna go znalez¢ w stowniku. Hasto powinno by¢ zmieniane
przez uzytkownika przynajmniej raz na kwartal.

Nawet przy krotkim odejsciu uzytkownika komputera, na przyktad po to by zrobi¢ sobie
kawe, jego komputer blokuje si¢ i wymaga zndéw wpisania hasta; wlaczony jest zwykly
wygaszacz ekranu. Hasto chroni dane znaj dujace sig na komputerze.

Hasta stosowane sg tez na nizszych poziomach - opatrzone hastem sa pojedyncze pliki
zawierajace dane, takie jak arkusze kalkulacyjne z planami finansowymi czy bazy z danymi
0sobowymi.

Haslo jest skuteczne i tajne, nie jest podawane innym osobom i nie jest zapisywane w latwo
dostepnych miejscach.

Dane przesylane w sieci, czy przechowywane w plikach sa zaszyfrowane.

Z punktu widzenia zakresu posiadanych uprawniefi dzieli sig uzytkownikow na dwie grupy:
aktywnych i biernych. Status "aktywnego" pozwala na pelng obstuge dostepnych funkcji,
natomiast uzytkownik "bierny" nie ma mozliwosci ingerencji w bazy danych pomimo
formalnej dostepnosci do okreslonych funkeji systemu. Oznacza to, ze osoby uprawnione
do wykonywania tych samych funkcji programu réznig sie zakresem dostgpnych dziatan.
Np. jedna z nich moze zaréwno dopisywac pozycje do katalogu kontrahentéw lub
korygowaé zawarto§é juz istniejacych, a druga tylko korygowaé dane, przy czym obie
pozbawione s prawa do usuwania pozycji.

Operacje  kodowania  dostgpu do  systemu dokonuje  osoba instalujaca
i wdrazajgca program, czyli Administrator.

Administratorem systemu jest informatyk obstugujacy jednostke.

Administrator ~ systemu  sporzadzit wykaz  0s6b uprawnionych ~ do  pracy
z systemem podajac nazwisko, kod, hasto oraz uprawnienia (spis funkeji dostepnych)
poszczegolnych operatorow. Dostgp do tego typu dokumentu posiada Dyrektor CUW
i korzysta z niego w sytuacjach awaryjnych, np. podczas nieobecnodci administratora.

W przypadku, gdy operator podczas wywolywania systemu poda zty symbol lub zte hasto,

na ekranie pojawi si¢ stosowny komunikat.
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Jesli podane hasto bylo prawidlowe, nastgpuje sprawdzenie czy uzytkownik o danym
kodzie juz nie pracuje w systemie.

Réwnolegle z ograniczeniami programowymi Administrator systemu steruje dostepem do
systemu za pomoca mechanizméw zawartych w stosowanym oprogramowaniu sieciowymi.
Istotnym problemem z punktu widzenia zachowania cigglosci pracy jest ochrona i wladciwe
przechowywanie przetwarzanych danych. Pod pojgciem ochrony danych rozumiane jest
zabezpieczenie informacji przed dostgpem do nich osob niepowolanych, a takze
zapewnienie mozliwosci ich odzyskania w przypadku awarii systemu. Dla zmniejszenia
ryzyka ewentualnej utraty danych tworzy si¢ kopie systemu, stanowiace jego replike na
dysku twardym, badZ na innym nosniku, np. ptycie CD, dysku zewnetrznym. Kopiowanie
odbywa si¢ na inny dysk niz ten, na ktorym eksploatowany jest system, np. w przypadku
sieci, gdy katalog biezacy znajduje sig na dysku sieciowym. Czgstotliwose wykonywania
kopii awaryjnych pozostaje do uznania Administratora.

Jezeli w czasie awaril nastapi uszkodzenie lub zniszczenie zbioréw z danymi nalezy
zwrécié sie do producenta w celu ustalenia zakresu strat i przywrocenia funkcjonalnosci
programu. Moze zdarzy¢ sie jednak, ze jedynym rozwigzaniem staje si¢ odzyskanie danych
z kopii. Dlatego niezmiernie istotne jest czgste sporzgdzanie tych kopii, co ogranicza do
minimum konieczno$é powtérmnego wprowadzania utraconych dokumentéw. Operacja ta
powinna byé traktowana, jako ostateczno$é¢ bowiem jej wykonanie réwnoznaczne jest
7 usunieciem zbioréw z katalogu z biezacymi danymi.

System zabezpieczony jest przed wirusami. Instalowany jest systematycznie
i aktualizowany program anty wirusowy.

Kontrole wewnetrzng $rodowiska informatycznego prowadzi Dyrektor CUW.

Kontrole instytucjonalng w zakresie zabezpieczefi, oprogramowania, archiwizowania

sprawuje informatyk obstugujacy jednostke.
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28.

29.

30.

31

32.

33.

34,

35.

Uzytkownik, ktory uzyskal informacje lub sam stwierdzit naruszenie zabezpieczen
chronionych danych zobowigzany jest niezwtocznie powiadomié o tym Administratora
Danych Osobowych (ADO) — Dyrektora CUW lub IDO.

Inspektor Ochrony Danych (IOD) powinien w pierwszej kolejnosei:

a) zapisaé wszelkie informacje zwigzane z danym zdarzeniem, a szczegélnie: dokladny
czas uzyskania informacji o naruszeniu bezpieczenstwa danych i czas samodzielnego
wykrycia tego faktu.

b) nabiezaco wygenerowaé i wydrukowaé (jezeli zasoby systemu informatycznego na to
pozwalaja) wszystkie mozliwe dokumenty i raporty, ktérego moga pomoc w ustaleniu
okolicznosci zdarzenia, opatrzy¢ je datg i podpisem,

¢) przystapi¢ do zidentyfikowania rodzaju zdarzenia, zwlaszcza skali zniszezen i metody
dostepu do danych intruza.

Niezwlocznie podja¢ odpowiednie kroki w celu powstrzymania 1 ograniczenia dostgpu do

danych przez osoby niepowolane, zminimalizowania szkéd i zabezpieczenia przed

usunieciem $ladéw jej ingerencii.

Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstgpng analize

stanu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony

danych w systemie.

10D powinien sprawdzié:

a) stan urzadzen wykorzystywanych do przetwarzania chronionych danych,

b) zawartos$¢ zbioru chronionych danych,

¢) sposob dzialania programu.

Po dokonaniu powyzszych czynnosci 10D powinien przeprowadzi¢ szezegbtows analizg

stanu systemu informatycznego obejmujgcego identyfikacje:

a) rodzaj zaistniatego zdarzenia,

b) metody dostepu do chronionych danych intruza,

¢) skali zniszczen,

Niezwlocznie nalezy przywroci¢ normalny stan dzialania systemu, przy czym jezeli

nastapito uszkodzenie bazy danych, niezbedne jest jej odtworzenie z ostatnicj kopii

bezpieczefistwa z zachowaniem wszelkich $rodkéw ostroznosci, majgcych na celu
unikniecie ponownego uzyskania dostepu przez intruza ta samga droga.

Po przywroceniu prawidlowego stanu bazy chronionych danych nalezy przeprowadzi¢

szezegblows analize w celu okreélenia przyczyny naruszenia ochrony danych oraz

przedsicwziaé kroki majgce na celu wyeliminowanie podobnych zdarzen w przyszlodci:
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36.

a) Jezeli przyczyna zdarzenia byl blad osoby zatrudnionej, nalezy przeprowadzié
dodatkowe szkolenie z zakresu bezpieczenstwa, wszystkich oséb majacych dostep do
chronionych danych.

b) Jezeli przyczyng zdarzenia bylo uaktywnienie wirasa, nalezy znalezé #zrodlo jego
pochodzenia i wykonaé niezbedne dziatania w celu pozbycia sig jego.

¢) Jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania bazy chronionych
danych, nalezy dokonal szczegétowej  analizy wdrozonych  Srodkow
zabezpieczajacych w celu zapewnienia skutecznej ochrony bazy danych.

d) Jezeli przyczyna zdarzenia bylo zaniedbanie ze sirony osoby zatrudnionej
(uzytkownika), nalezy wyciagnaé konsekwencje regulowane ustawa.

e) W przypadku kradziezy z pomieszczenia, w ktorym znajduje si¢ sprz¢t komputerowy
nalezy powiadomic¢ o fakcie najblizszy komisariat policji.

f) Jezeli przyczyna zdarzenia byl zly stan techniczny sprzetu lub sposob dziatania
programu, nalezy woéwczas niezwlocznie przeprowadzié kontrolne czynnosci
SErwiSOWO - Programowe,

10D przygotowuje szczegolowy raport o przyczynach, przebiegu i wnioskach ze zdarzenia

i przekazuje do ADO.

2. Przechowywanie zbiorow

Dokumentacje: ksicgi rachunkowe, dowody ksiggowe, dokumenty inwentaryzacyjne
i sprawozdania finansowe przechowywane sg w nalezyty sposob i chronione przed
niedozwolonymi zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub
zniszczeniem.

Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje si¢ w siedzibie jednostki
w oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu prowadzenia
ksiag rachunkowych, w podziale na okresy sprawozdawcze, W sposob pozwalajacy na ich
tatwe odszukanie.

Dowody ksiegowe po ich zaksiegowaniu gromadzone s3 w segregatorach, oznakowanych
rodzajem gromadzonych dowoddw, rokiem ktérego dotycza.

Roczne zbiory dowodéw ksiggowych i dokumentow inwentaryzacyjnych oznacza si¢

okresleniem nazwy ich rodzaju oraz symbolem koncowych lat.
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5. Po zatwierdzeniu sprawozdania finansowego za dany rok obrotowy, dokumentacje

przyjetych zasad rachunkowosci, ksiegi rachunkowe oraz sprawozdania finansowe, w tym

réwniez sprawozdanie z dzialalnosci jednostki, przechowuje si¢ odpowiednio:

1/ Zatwierdzone roczne sprawozdania finansowe podlegaja przechowywaniu przez okres

co najmniej 5 lat, liczae od poczatku roku nastepujacego po roku obrotowym, w ktérym

zatwierdzono sprawozdanie finansowe.

2/ Pozostale zbiory przechowuje si¢ co najmniej przez okres:

a.
b.

ksiegi rachunkowe — 5 lat;

karty wynagrodzen pracownikéw badZz ich odpowiedniki — przez okres
wymaganego dostepu do tych informacji, wynikajacy z przepiséw emerytalnych,
rentowych oraz podatkowych, nie krécej jednak niz 5 lat;

dowody ksiegowe dotyczace wplywéw ze sprzedazy detalicznej — do dnia
zatwierdzenia sprawozdania finansowego za dany rok obrotowy, nie krécej jednak
niz do dnia rozliczenia 0s6b, ktérym powierzono skiadniki aktywoéw objete
sprzedazg detaliczna;

dowody ksiegowe dotyczace érodkow trwalych w budowie, pozyczek oraz umow
handlowych, roszezen dochodzonych w postgpowaniu cywilnym lub objetych
postepowaniem karnym albo podatkowym - przez 5 lat od poczatku roku
nastgpujacego po roku obrotowym, w ktorym operacje, transakcje i postepowanie
zostaly ostatecznie zakoficzone, sptacone, rozliczone lub przedawnione;
dokumentacje przyjetego sposobu prowadzenia rachunkowosci - przez okres nie
krotszy od 5 lat od uptywu jej waznosci;

dokumenty dotyczace rekojmi i reklamacji — 1 rok po terminie uptywu rekojmi lub
rozliczeniu reklamacji;

dokumenty inwentaryzacyjne — 5 lat;

pozostale dowody ksicgowe i sprawozdania, ktérych obowigzek sporzadzenia

wynika z ustawy — 5 lat.

6. Okresy przechowywania ustalone w pkt 5 oblicza sig od poczatku roku nastgpujacego po

roku obrotowym, ktérego dane zbiory dotycza.

3. Udostepnianie danych i dokumentéw

1. Udostepnienie osobie trzeciej zbioréw lub ich czgsei:

1) do wgladu na terenie jednostki - wymaga zgody Dyrektora CUW,
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2) poza siedziba jednostki - wymaga pisemnej zgody Dyrektora CUW oraz pozostawienia

w jednostce potwierdzonego spisu przejctych dokumentéw, chyba ze odrgbne przepisy

stanowig inaczej.
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